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网络空间安全专业课程思政教学探索与实践 
——以东南大学“网络空间安全新进展”课程为例 
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摘  要：以“网络空间安全新进展”课程为例，结合网络空间安全人才的培养要求，探索课程思政建设的方

向与重点、树立课程思政建设目标，挖掘课程思政元素与资源，形成“点−线−面”拓展式的思政实践方法，

并从思政融合度、学生获得感以及发展持续性多维度建立思政教学成效的评估机制。经实践发现，教学团队

与学生对课程思政的必要性和重要性得到深层次的理解和认识，学生在学懂、掌握先进技术的同时，能够受

到爱国、敬业、奋发向上的思想的启迪，加强投身国家网络空间安全建设的决心。本课程将继续贯彻课程思

政的理念，持续优化课程思政的培养目标和教学方法，为网络空间安全类专业相关课程思政教学提供参考，

以适应当前高等教育改革与发展的需要。 
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Abstract: Considering the requirements of cyberspace security talents training, this paper explored the direction and 

emphases of ideological and political education with the course of “new progress in cyberspace security” as an ex-

ample. Ideological and political goals, elements and resources were analyzed and a “point-line-plane” scalable prac-
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tical method was formed. The effectiveness of course ideological was evaluated from multiple dimensions, including 

the degree of integration, students’ satisfaction and sustainability. The practice results showed that teaching team and 

students have deeper understanding of the necessity and importance of course ideological. When students are learn-

ing these sophisticated technologies, they are also inspired by the spirit of patriotism, dedication and strive to make 

progress, which strengthens their determination to devote to the national cyberspace security. This course will con-

tinue integrating ideological, political courses into professional courses, optimizing the political target and teaching 

methods. It adapts to the demands of reformation and development in higher education and provides a useful refer-

ence for related courses in cyberspace security specialty. 

Keywords: cyberspace security, teaching reform, political courses into professional courses, teaching effectiveness 

 

0  引言 

网络空间已成为继陆、海、空、天之后的第五

大主权空间，保卫网络空间国家主权已成为国家重

要战略，而打赢网络空间斗争之仗的关键在于人才

培养[1]。网络空间安全专业作为新兴专业之一，得

到了国内外的广泛关注。网络空间安全人才培养也

上升到了国家战略的高度[2]。因此，网络空间安全

专业的课程建设与教学改革得到重视[3]。 
然而，目前网络空间安全专业课程存在“重技

术、轻思政”的问题，即仅注重对学生知识技能方

面的培养，而放松了对学生思想政治方面的教育。

值得注意的是，网络空间安全技术是一把“双刃

剑”，一方面，掌握相关技术可以保护数字经济、

关键性基础设施以及国家安全；另一方面，如果相

关技术遭到滥用会促发大量网络犯罪，造成严重的

社会危害与巨大的经济损失。年轻人是网络使用

的主力军，而高校学生又首当其冲，而不少年轻人

缺乏正确的网络安全观。例如，在 2020 年 12 月公

安部破获的一起重大网络投资诈骗案，涉案金额超

过 1 亿元。此诈骗案的技术手段高、成员高学历，

尤其是国内重点计算机系研究生的身份，让人震惊

和唏嘘。因此，推进网络空间安全专业课的“课程

思政”建设，是对高校培养什么样的网络空间安全

人才、怎样培养、为谁培养等一系列根本问题的回

答，更是对网络强国与立德树人根本任务的落实[4-5]。 
尽管网络空间安全专业课程思政改革势在必

行，但是目前结合网络空间安全专业特色的课程

思政改革案例甚少。文献[6]探索了融入思政的网

络空间安全前沿技术教学，挖掘与各章节专业内

容相结合的思政元素。然而，文献[6]尚未提供顶

层化的课程思政设计理念，同时缺乏思政建设的

成效评估方法。本文以“网络空间安全新进展”课

程为例，探索网络空间安全专业课程的思政教学改

革方法，其目的是在讲授突破网络发展的前沿技术

和具有国际竞争力的关键核心技术的同时，做好学

生思想引领和价值观的塑造工作，为网络空间安全

专业其他课程开展课程思政教学设计提供参考。 

1  “网络空间安全新进展”课程思政教学

的设计理念 

1.1  网络空间安全专业课“课程思政”的理论基础 
为了保障国家网络空间安全，需要大量掌握

网络空间安全知识、技能，同时具备网络空间安

全的社会责任感、职业操守和职业素养全面发展

型的人才。马克思指出教育“不仅是提高社会生

产的一种方法，而且是造就全面发展的人的唯一

方法”[7]。当代青年正处于人生的“拔节孕穗期”，

世界观、价值观、人生观正处于构建阶段，具备

强烈的好奇心与自我意识，对互联网和新媒体所

传递的信息缺乏正确的考量与认知。其中，网络

空间安全专业的学生频繁接触网络世界，更容易

受到境内外网络与新媒体中不良因素的影响。

单一的“灌输式”思想政治教育往往难以被当

代学生接受，反而容易激发他们的逆反心理。 
习近平总书记在 2016 年 12 月召开的全国高

校思想政治工作会议上指出，要“用好课堂教学

这个主渠道”“其他各门课都要守好一段渠、种

好责任田，使各类课程与思想政治理论课同向

同行，形成协同效应”，为开展“课程思政”建

设做出了明确要求[7]。从理论上来说，“课程思

政”可以打破思想政治理论课与网络空间安全

专业课各自“单兵作战”的教育教学模式，消解

思想政治理论课的“孤岛效应”，推动学生的全面
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发展。然而，考虑到网络空间安全专业学生普遍

存在自我意识、独立意识的心理特点，如何在有

限时间内让思政内容“润物细无声”地与专业

知识融合在一起，为学生发自内心地接纳，是

网络空间安全专业“课程思政”建设所面临的

巨大挑战之一。 
1.2  “网络空间安全新进展”课程的思政建设目标 

“网络空间安全新进展”是网络空间安全学院

的博士生专业课程及硕士生的选修课，其前身为

“网络信息安全理论与技术”。笔者所在的教学团队

自 2010 年起一直负责本课程的教学工作，该课程

2019 年通过东南大学研究生院选拔，进行思政教学

改革，获得首批“江苏省高校研究生课程思政示范

课程”。教学团队有三位成员同时担任网络空间安

全学院本科班级的班主任并参与“形势与政策”思

政课程建设。在此基础上，教学团队在网络空间安

全新进展课程的建设中与思政课老师充分沟通与

交流，将“课程思政”与“思政课程”协同育人相

结合、人才培养与网络空间安全行业的需求相契合、

思政教育与教学实践相结合，贯穿教育教学的全过

程，实现全方位育人，为社会培养出优秀的人才。 
图 1 展示了“网络空间安全新进展”课程思

政改革的设计理念，将思政教育有机地贯彻在知

识传授、价值观塑造与能力培养 3 个方面的培养

目标中，以达成“网络强国”“立德树人”“三全

育人”的任务要求。首先，知识传授方面的主要

思政目标包括帮助学生拓展国际化视野，了解网

络空间安全的发展历史与沿革，掌握最新的国际、

国内网络空间安全技术的主要内容；让学生了解

我国在某些领域的技术优势，以及在某些领域与

国际顶尖技术水平之间的差距，在此基础上明确

国家在网络空间安全方面的现实需求与发展战

略，为实现“网络强国”奠定基础。第二，在价

值观塑造方面，紧扣“立德树人”这一根本任务，

思政目标包括让学生明确网络空间安全相关技术

使用时的法律、道德红线，帮助其形成正确的“网

安三观”，避免技术滥用；强调主流价值引领，增

强学生在网络命运共同体、网络空间治理、网络

强国等方面的荣誉感和使命感。第三，能力培养

方面的思政目标包括培养学生能够自主学习、思

考与质疑、表达与交流的能力；培养学生对不同

的网络空间安全方案优劣的辨别及鉴赏能力，从

而形成原创性思维及创新。在此基础上，学生在

本课程之外可以持续性受到思政熏陶，为实现“全

员育人、全过程育人、全方位育人”的“三全育

人”贡献力量。 

 
图 1  “网络空间安全新进展”课程思政改革的设计理念 

Figure 1  Design concept of ideological and political reform of the "new progress in cyberspace security" course 

2  “网络空间安全新进展”课程思政教学

的实践方法 

围绕思政育人的目标，课程提出一套新颖的

“点−线−面”延拓式思政实践方法（如图 2 所示），

即确立课程思政核心理念，根据章节专业知识确

立思政点，在整个课程的教学材料中贯穿思政线，

在师生研讨中扩展思政面。

各个章节的思政要点如下。第 1 节“网络空

间安全概述”的思政点在于贯彻我国领导人关于
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网络安全的重要论述、指导思想以及法律法规（如

网络安全法[8]、空间治理强国的论述等）。第 2 节

“量子通信技术”与第 3 节“量子计算与抗量子密

码”的思政点主要包括介绍量子技术的历史沿革

及潘建伟团队墨子号的研发历程，让学生了解我

国在相关领域的原创技术，增强学生的民族自信

心以及激发学生勇于创新、不畏艰辛的精神。在

第 4 节“公钥基础设施技术”部分，思政点集中

在阐述公钥基础设施技术对阳光政务和深化电子

商务的意义，鼓励学生积极创新，将网络空间安

全技术服务于国民经济主战场。第 5 节“信息隐

藏与隐蔽通信”以及第 6 节“物理层安全技术”

方面的思政点着重于信息隐藏与国家安全的关系

以及新兴的物理层安全技术对重构网络安全及在

电子对抗中的作用，培养学生对新兴技术的敏锐

性和鉴别力，以及提升我国网络安全防御能力和

电子对抗水平的决心。第 7 节“区块链技术”的

思政点包括明确国家对区块链技术的重视程度，

以及区块链技术作为“双刃剑”的特点，一方面

让学生明确法律、道德的边界，正确使用区块链

技术，另一方面鼓励学生面向国家实际需求，积

极突破算力无谓消耗等制约技术落地的瓶颈问

题。第 8 节“可信计算技术”的思政点强调信息

安全与自主可控对网络安全乃至国家安全的重要

意义，让学生认识到把国产密码算法应用于可信计

算芯片，并面向行业应用设计端、管、云可信安全

体系，是解决当前我国网络安全问题的重要途径。

第 9 节“隐私保护技术”的思政点着重于网络安全

法关于个人信息保护的条例以及《信息安全技术个

人信息安全规范》[9]，让学生明确保护隐私信息、

净化网络空间是人类共同的责任，增强学生在网络

空间安全治理等方面的使命感。 

 
图 2  “网络空间安全新进展”课程“点−线−面”延拓式思政实践方法 

Figure 2  "Point-line-plane" scalable ideological and political practice method of the "new progress in cyberspace security" course  

围绕这些思政点，团队重新设计课件内容、

关键环节的案例设计及相关辅助视频，将思政主

线始终贯穿于整个课程的教学材料，以达到图 1
中的思政目标。考虑到授课对象是高校研究生，

具有较强的自我能动性，会有意识、有选择地接

受自身需要的思想观念。因此，课程团队根据不

同思政点的特点，采用灌输教育与渗透教育相结

合的方式进行课程思政教学。其中，灌输教育的

形式主要包括理论讲授、理论学习与理论研讨；

渗透教育则采用让受教育者在喜闻乐见的活动中
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接受思政点的内容。例如，在网络安全法的授课

中，由于学生的大脑不能自发地产生相关法律法

规，主要采用灌输教育的方式对法规逐条解析，

让网络安全法的内容在学生大脑中扎根；而在量

子通信的授课中，主要采用渗透教育的方式，通

过播放我国“墨子号”卫星的研发过程记录的影

像资料，让学生在这些生动的故事中隐性地受到

熏陶，自然地树立起民族自豪感与科研使命感。

此外，课程采用了授课与研讨相结合的方式，注

重学生对课程的参与度，通过学生主动查找最新

技术成果，了解国家网络安全政策、精神，让学生

组队研讨并登台讲解，深化对网络安全技术和政策

的掌握，起到很好的学习效果，使学生把网络强国

思想牢记于心。在学生收集资料、研究与讨论的过

程中，将思政线充分地扩展到思政面，有效地解决

了课堂内思政时间有限、难以扩展的难题。 

3  “网络空间安全新进展”课程思政效果 

2020 年 5 月，教育部印发的《高等学校课程

思政建设指导纲要》指出“人才培养效果是课程

思政建设评价的首要标准”[10]。为了评估课程思

政效果，本教学团队面向 2021 年参与课程的 237
名（包括南京与无锡两个校区）研究生，通过小

组研讨记录、课程考核论文及问卷调查等方式获

得学生反馈；同时，面向网络空间安全及信息科

学与工程学院约 60 余名教师开展研讨会，介绍课

程教改情况，通过研讨交流获得教师反馈。根据

反馈意见，从思政融合度、学生获得感以及发展

持续性 3 个维度归纳本课程的实施成效。 
成效 1：实现了课程思政与网络空间安全专

业教学的有机融合。 
课程站在“立德树人”高度和“三全育人”

的角度，围绕“网络强国”的核心思想，通过在

教学大纲中插入思政目标、要求；在教学内容中

落实具体的思政细节；在教学方式上配合教学内

容，设计更能展现思政细节的教学方式，建立了

一套“点−线−面”延拓式思政实践方法，有机地将

思政元素融合在专业课的教学过程中，避免了专业

教育与思政教育“两张皮”的现象。教学团队通过

问卷调研了学生对本课程所采用的思政教学形式

和思政比例的评价。在思政形式方面，本课程以古

代的情报到近代的谍战再到现代的计算机网络战

等作为题材，成功吸引了学生的研究热情。从图 3
的反馈结果来看，学生对所采用的安全相关影视题

材和时事讨论的思政教学形式认同感最高，这说明

课程所采用的具体化、具象化的思政教学形式能促

使学生更好地领悟网络强国的思想。由于专业课仍

以知识传授为主体，课堂上留给思政的时间有限，

本课程采取课后延伸的方式扩展思政面，这一点与

学生的预期相一致。超过 91%的学生建议课堂上思

政比例应控制在 30%以下，其中 55%的学生建议比

例设置在 10%~20%内。 

 
图 3  “网络空间安全新进展”课程的思政教学形式调查结果 

Figure 3  Survey results of the ideological and political teaching forms 
of the "new progress in cyberspace security" course 

此外，课程收获网络空间安全学院教师的积

极评价：“通过本次研讨，了解到网络空间人才培

养和课程思政是紧密结合的。在课堂融入思政教

学的过程中，加深了对思政点的选择、思政分量

把握的思考”。网络空间安全学院还将本课程的相

关思政微课、思政视频以及研讨内容等在公众号

上进行了分享，突破了传统思政教育时空限制，

叠加传播效能，有效深化了“课程思政”与“思

政课程”以及学工管理等方面的协同育人效应。 
成效 2：拓展了学生国际化视野，使其明确

国家战略发展需求。 
课程聚焦网络空间安全领域新进展，帮助学

生开拓国际化科学视野，了解和掌握最新国际、

国内的网络空间安全技术主要内容。在此基础上，

让学生了解国家在网络安全方面的需求，介绍我

国在量子通信技术等领域的技术优势，在操作系

统、芯片等领域与世界的技术差距，以及发展可

信计算、区块链等技术的战略意义。图 4 调查了

学生对各个章节的思政教学评分、吸引力评分与



·188· 网络与信息安全学报 第 8 卷 

 

立志从事方向。学生对各个章节思政教学的认可

度均在 90%以上，其中“物理层安全”与“隐私

保护技术”略高于其他章节，这与授课团队的研

究基础与特色有关。“区块链技术”与“量子通信

技术”是学生认为最具备吸引力的两个章节。超

过 93%的学生立志从事网络空间安全相关领域的

工作，30%以上的学生表达希望在未来深入研究

国家重点发展的“区块链技术”。 

图 4  “网络空间安全新进展”课程章节认可度调查结果 
Figure 4  Survey results of chapter recognition of the "new progress in 

cyberspace security" course 

从小组研讨的过程与记录来看，75%以上的

小组主动选择结合时政新闻、国内外发展态势、

国家重点发展领域等思政要素讲解相关技术的背

景。课程考核论文的要求中建议学生在阐述对某

一技术的见解外，适当融合思政的内容，如国家

网络空间安全战略、法律法规、重要论述、文件

精神、典型励志案例等，能够反映网络强国思想、

激发正能量的内容等。从学生所提交的论文来看，

超过 80%的学生选择结合我国在网络空间安全领

域的战略发展需求来阐述相关技术的研究意义。 
成效 3：发挥价值引领作用，激发了学生学

习动力与创新实践。 
教学团队不仅关注学生在本课程上的表现，

还关注课程对学生发展持续性方面的推动作用。

本课程加入了对于国家战略相关新闻报道的播

放，增强了授课的权威性和价值引领的作用。对

于不同的前沿技术，本课程设计了不同的思政分

析要点，挖掘技术对政治、经济、管理、法规的

影响作用。为了调查学生在价值观方面的收获，

调查问卷让学生对课程中所感受到的爱国主义、

民族自豪感、时政内容、科技爱国、法制意识、

文化自信等 8 项思政内容进行评分，分值区间为

0 到 10 分。图 5 显示了各个选项的平均得分，其

中爱国主义、民族自豪感、时政内容方面得到了

最高认可，科技爱国、恪尽职守紧随其后。此外，

结果显示学生在爱岗敬业、职业素养和工匠精神

等方面得到较好引领。 
基于上述成效，本课程在东南大学首批研究

生思政示范课程考核中答辩成绩优秀，并成功获

批“江苏省高校研究生课程思政示范课程”。 

4  结束语 

人才培养是网络空间安全建设的核心，而课程

思政建设对完善“三全育人”体制机制，提高网络

空间安全人才培养质量具有重要意义。本文以“网

络空间安全新进展”课程为例，提出思政教学的设

计理念，从知识传授、价值观塑造和能力培养 3 个

方面凝练出思政目标。根据章节专业知识确立思政

 
图 5  “网络空间安全新进展”课程的价值引领作用调查结果 

Figure 5  Survey results of value leading role of the “new progress in cyberspace security” course 



第 2 期 李古月等：网络空间安全专业课程思政教学探索与实践—— 以东南大学“网络空间安全新进展”课程为例 ·189· 

 

点，在整个课程的教学材料中贯穿思政线，在师生

研讨中扩展思政面，建立一套“点−线−面”延拓式

的思政实践方法，并从思政融合度、学生获得感以

及发展持续性多维度全方位评估思政教学的实施

成效。本文方法是对网络空间安全专业课程思政教

学方式与实践的有益探讨。 
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